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GEKOMMEN,
UM ZU
BLEIBEN

Am 16. Dezember 2019 ist die EU-Richtlinie
zum Schutz von Hinweisgebern in Kraft ge-
treten. Am 17. Dezember 2021 ist die Deadline
fur die Umsetzung in nationales Recht. Zwar
verzégert sich die verpflichtende Umsetzung
fur Unternehmen und Institutionen ab 250
Mitarbeiterlnnen  sowie  Stadten  und
Gemeinden ab 10.000 Einwohnerlnnen in
Osterreich aller Voraussicht nach bis 2022
(mehr dazu hier). Aber: Sie wird kommen und
soll ab 2023 auch fir Unternehmen ab 50
Mitarbeiterinnen und kleinere Gemeinden
gelten. Und, vor allem: Es hat langst ein
Umdenken in Richtung mehr Transparenz,
Ehrlichkeit und weniger Korruption eingesetzt.
Und dieses Bewusstsein ist gekommen, um zu

bleiben.

Mit diesem Servicepaket méchten wir Sie
dabei unterstitzen, die beste Lésung fir |hr
Unternehmen zu finden und lhr Hinweis-
gebersystem nicht nur fristgerecht umzu-
setzen, sondern auch so, dass es fir alle ein
Maximum an Nutzen bringt.

Mit GRC Experts haben wir zudem eine
Expertenplattform gegriindet, die lhnen neben
professioneller Beratung und Begleitung auch
eine Komplettlésung ,,made in Austria” bietet.
Mehr dazu erfahren Sie ebenfalls in dieser
Broschiire.

Mit besten GriiBen
Gottfried Berger

Vorstandsvorsitzender
Institut firr Interne Revision Osterreich
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https://presse.skills.at/News_Detail.aspx?id=145751&menueid=25063

In drei Schritten zum
Whistleblowing-Tool

GRC Experts: Full-Service-
Lésung von Profis

Checkliste

Weiterfiihrende Links &
Literaturhinweise
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O1 - IN DREI SCHRITTEN ZUM
WHISTLEBLOWING-TOOL




SCHRITT 1

VORAUSSETZUNGEN PRUFEN

Bevor es an die tatsdchliche Umsetzung geht oder
man sich sogar bereits den Kopf tiber etwaige
konkrete Hinweise zerbricht, sollten einige
grundlegende Voraussetzungen gepriift werden.
Die wohl naheliegendste Frage ist:

Brauche ich iiberhaupt ein
Whistleblowing-Tool?

Eindeutig mit Nein zu beantworten ist diese Frage,
wenn Sie ein Ein-Personen-Unternehmen sind. Aus
gesetzlicher Perspektive brauchen Sie ab 2022
ein Hinweisgebersystem, wenn es sich um ein
Unternehmen oder eine Institution mit mehr als
250 Mitarbeiterinnen - unabhéngig von der
Branche - oder eine Gemeindem mit tiber 10.000
Einwohnerlnnen handelt. Unternehmen ab 50
Mitarbeiterlnnen und Gemeinden mit weniger als
10.000 Einwohnerlnnen werden in einem zweiten
Schritt betroffen sein, voraussichtlich ab 2023.

Sich rechtzeitig mit Whistleblowing-Tools
auseinanderzusetzen, ist in jedem Fall ratsam. Und
das nicht nur aus rechtlicher Sicht, sondern im
eigenen Interesse: Denn interne Meldesysteme
kénnen verhindern, dass sich Mitarbeiterlnnen im
Fall des Falles mit ihren Hinweisen an die Presse
oder an Aufsichtsbehérden wenden. Egal ob
Korruption oder #metoo-Falle: So bewahren Sie
sich die Chance, Probleme intern zu regeln ohne
negative Schlagzeilen zu machen.

Tone from the top:
Commitment sicherstellen

Die wichtigste Voraussetzung, damit
Mitarbeiterinnen ein Meldesystem verwenden, ist:
Vertrauen. Neben der Sicherheit durch Anonymit&t
und Datenschutz braucht es dazu vor allem das
Bekenntnis der Geschéftsfiihrung/des Vorstands.
Steht die Fihrungsetage nicht mit Uberzeugung
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und Wertschatzung hinter dem Tool und erkennt
dessen Mehrwert an, werden Sie auch die
Mitarbeiterinnen schwer iiberzeugen kénnen.

Es muss daher auf héchster Ebene das
Verstandnis herrschen, dass Whistleblowing-Tools
nicht nur aufgrund der EU-Direktive eingefiihrt
werden missen, sondern eine Chance darstellen -
und dass Hinweisgeberlnnen keine Feinde sind,
sondern das Unternehmen vor Schaden bewahren
kénnen.

Entscheidung iiber die Art
des Meldesystems

Rein theoretisch kénnen Hinweise auch tiber E-
Mail, eine Hotline, einen Briefkasten oder sogar

persdnlich erfolgen - doch nur ein webbasiertes
Whistleblowing-Tool kann die Dialogfunktion
erfillen und gleichzeitig die essenziellen Faktoren

Anonymitat, Datenschutz und Sicherheit aller
Beteiligten garantieren. Manipulationssicherheit,
einfache Handhabung und Dokumentation sind nur
einige weitere Aspekte, die dafiirsprechen. In ein
gutes System zu investieren, lohnt sich daher in
jedem Fall.

Welche Anforderungen das Hinweisgeber-System
dariber hinaus bieten muss, kann von Fall zu Fall
unterschiedlich sein - sollen z. B. auch
Dienstleister/Zulieferer/Stakeholder die
Méglichkeit zur Meldung erhalten? Muss das
System in mehreren Sprachen verfiigbar sein?

Die Wahl des richtigen Anbieters ist auch eine
Frage der Ressourcen. Brauchen Sie nur eine
technische Lésung oder ist es von Vorteil, den
Betrieb an objektive Expertlnnen auszulagern?
Eine Analyse, welche Anspriiche an das
Hinweisgeber-system bestehen, ist daher vorab zu
empfehlen.




SCHRITT 2: UMSETZUNG

Ist die Entscheidung fiir eine technische Lésung
gefallt, mussen Inhalte, Verantwortlichkeiten und
Prozesse erarbeitet werden. Es ist ratsam, dabei
bereits zentrale Personen und Abteilungen
miteinzubeziehen.

Intern oder extern: Rollen und
Zustandigkeiten fixieren

Ob Sie die Bearbeitung der eingetroffenen
Hinweise an Spezialisten outsourcen - was laut EU
durchaus erlaubt ist - oder nicht: In jedem Fall
muss definiert werden, wer welchen Part
ubernimmt: Wer ist die Erstanlaufstelle? Welche
Themen werden von welcher Person bzw.
Abteilung bearbeitet? Wer kommuniziert mit den
Hinweisgeberlnnen?

Innerhalb von Unternehmen eignen sich
insbesondere die Interne Revision oder auch
Compliance-Beauftragte dafiir, hier eine zentrale

Position einzunehmen - denn sie sind darin geiibt,

Hinweisen professionell nachzugehen, diese
aufzuarbeiten und kénnen Meldungen
zielgerichtet kanalisieren. Die Bildung von Gremien
ist ebenfalls empfehlenswert. Und: Bedenken Sie
auch jeweils geeignete Stellvertreterlnnen mit.

Meldethemen festlegen
und clustern

Es ist von Vorteil, mégliche Meldegegenstande
vorab zu benennen und in Kategorien einzuteilen.
Das erleichtert nicht nur die Nutzung des
Whistleblowing-Tools fiir die Hinweisgeberlnnen,
sondern beugt auch einer missbréuchlichen
Verwendung vor.

Ob es sich um Korruption bzw. Bestechung
handelt, um arbeitsrechtliche Themen, um
VerstéBe gegen Umweltschutzbestimmungen, um
Betrug und Bilanzfalschung oder sonstige
Missstande: Beide Seiten profitieren davon, wenn
Sie méglichst klar aufzeigen, welche




Informationen relevant und niitzlich sind und eine
Zuordnung der jeweiligen Meldungen
ermdglichen.

Interne Prozesse

definieren

Legen Sie klare Regeln und Informationen fest: Wie
lauft der Prozess intern - vom Eintreffen des
Hinweises tiber die Prifung und Feststellung seiner
Relevanz sowie Nachforschung und Einleitung
notwendiger MaBnahmen bis zur Beendigung der
Bearbeitung - ab?

Hand in Hand mit den Rollen und Verantwort-
lichkeiten wird exakt definiert, wie eine standar-
disierte Fallbearbeitung aussieht. Klaren Sie auch,
welche Meldungen von wem intern bearbeitet
werden kénnen und wo unter Umsténden (z. B.

rechtliche) Unterstiitzung von auBen benstigt wird.

Die Richtlinie sieht vor, dass Hinweisgeberlnnen
innerhalb von sieben Tagen eine Bestatigung
erhalten mussen, dass ihre Meldung angekommen
ist. Weiters muss binnen drei Monaten ab dieser
Bestatigung eine Riickmeldung zum Status quo an
die hinweisgebende Person erfolgen: Welche
Schritte ("FolgemaBnahmen") wurden aufgrund
der Information gesetzt? Wie ist der Stand der
internen Ermittlungen? Welche Erfolge gibt es?

Diese Maximalfristen mussen laut EU-Direktive
eingehalten werden. Frithere oder auch dariiber
hinausgehende Meldungen sowie Rickfragen an
die Hinweisgeberlnnen signalisieren, dass diese
ernstgenommen und die Informationen daher auch
bearbeitet werden.

Die standardisierten internen Prozesse sollten
ebenso festlegen, wie (und durch wen) das
Monitoring erfolgt, Meldungen dokumentiert
werden und welche Léschfristen jeweils bestehen.




Anonymitat & Dialog
gewabhrleisten

Wesentlich bei der Umsetzung des Whistleblowing-
Tools ist es auch, Sicherheit, Datenschutz und
Anonymitat sicherzustellen, wéhrend gleichzeitig
ein Austausch mit den Hinweisgeberlnnen
ermdglicht wird. Diesen Spagat kann im Endeffekt
nur einwebbasiertes Tool ermadglichen.

Das Hinweisgebersystem muss gewdhrleisten, dass
die Identitat der Hinweisgeberlnnen sowie derer,
die der Hinweis betrifft, vertraulich behandelt
wird. Eine technische Riickverfolgbarkeit darf nicht
maglich sein!

Dennoch miissen Sie mit der meldenden Person in
Kontakt treten kénnen - nicht nur, um die

genannten Eingangsbestatigungen bzw. die
Informationen zur Fallbearbeitung senden zu
kénnen, sondern auch, um etwaige Rickfragen
stellen oder Dokumente austauschen zu kénnen.

Auch, wenn Sie anonyme Hinweise erméglichen,
muss auf die Einhaltung der DSGVO unbedingt
geachtet werden - schlieBlich missen zur
Dokumentation der Meldungen und Fallbe-
arbeitungen Daten gespeichert werden. Die
bereits genannten Léschfristen sind im Sinne der
DSGVO ebenso zu definieren und einzuhalten.




SCHRITT 2. INFORMATION
& KOMMUNIKATION

Sie haben alle notwendigen Entscheidungen und
Vorbereitungen getroffen, Inhalte, Verantwortliche
und Prozesse definiert? Dann steht noch ein
wichtiger Punkt auf der Agenda - und zwar bevor
das Whistleblowing-Tool offiziell startet: Alle
Betroffenen eingehend zu informieren und damit
vertraut zu machen.

Klare Kommunikation
schafft Vertrauen

Stellen Sie die Mitarbeiterlnnen nicht vor
vollendete Tatsachen, sondern informieren Sie sie
rechtzeitig tiber das geplante
Hinweisgebersystem: Was kommt, ab wann und
warum, wie funktioniert das Tool? Kann man sich
wirklich auf Anonymitat verlassen? Was passiert,
wenn ein Hinweis mich betrifft?

Informieren Sie die Mitarbeiterlnnen klar und

verstandlich, was geplant ist und wie das System

verwendet werden kann. Stellen Sie
Erklardokumente oder -videos sowie FAQ zur
Verfugung, organisieren Sie eine
Informationsveranstaltung und geben Sie der
Belegschaft auch die Méglichkeit, Feedback zu
geben und Fragen zu stellen. So kénnen Sie
rechtzeitig Sorgen und Bedenken ausrégumen und
sicherstellen, dass die Mitarbeiterlnnen auch
genitigend Vertrauen haben, das Tool zu benutzen.

Klare und verstandliche Kommunikation ist auch
das Gebot fir samtliche (Standard-)Texte, die in
Zusammenhang mit dem Meldesystem verwendet
werden - von Informationen und Erklarungen
innerhalb des Tools bis zur Eingangsbestatigung
einer Meldung.

Sollte das Tool auch fir externe Dienstleister
zugénglich sein, gilt natiurlich auch fur diese, dass
sie rechtzeitig und umfassend dariiber informiert
werden sollten.




SCHRITT 2. INFORMATION
& KOMMUNIKATION

Szenarien durchspielen

Bevor |hr Hinweisgebersystem "on air" geht, sollten
Sie auch noch eine Test- und Trainingsphase
einplanen, die Zeit fiir Optimierungen l&sst.
Méglicherweise tauchen im Zuge der internen
Kommunikation auch noch Verbesserungsvorschlage
auf, die Sie einarbeiten méchten.

Schulen Sie jene Mitarbeiterlnnen, die mit dem
System befasst sein werden, eingehend und spielen
Sie mit den Verantwortlichen realistische Szenarien
durch, um die Prozessabldufe zu prifen und
sicherzugehen, dass alle wissen, was zu tun ist.

LT
[

Insbesondere sollten Sie sich auch auf potenzielle
Krisenszenarien vorbereiten - externe
Unterstiitzung ist dabei meist sehr hilfreich. Was
kénnte schiefgehen und welche Ldsung gibt es
dafur? Vorsicht ist definitiv besser als Nachsicht
und wer bereits einen Plan hat, kann im Ernstfall
unmittelbar reagieren.

AT
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02 - CHECKLISTE




TASKS AUF DEM WEG ZUM WHISTLEBLOWING-TOOL

Notwendigkeit gegeben?

Commitment der Fihrungsebene vorhanden (ggf.
Argumentarium/Prasentation bereitstellen)
Entscheidung: Interne Lésung oder Outsourcing
(Ressourcen kléren)

Analyse Anforderungen an Hinweisgebersystem
Entscheidung fir ein System (Anonymitat, Dialogfunktion,
Sicherheit, DSGVO-Konformitat, Dokumentation etc.
gegeben?)

Festlegung Meldegegenstande (Kategorien)

Zuteilung Rollen und Verantwortlichkeiten (inkl.
Eskalationsprinzipien, ggf. externe Unterstitzung etc.)
Definition interne Prozesse (Monitoring, Erstkontakt &
Kommunikation mit Hinweisgebern, Zustandigkeiten
Fallbearbeitung, Fristen, Prozessabschluss,
Dokumentation)

Info- und Standardtexte, FAQ etc. erstellen

System implementieren (inkl. Zugriffsrechten,
Léschfristen etc.)

Interne Kommunikation (Mitarbeiterlnnen informieren,
Schulungen etc.)

Test- und Trainingsphase (ggf. nachjustieren)

Launch & Kommunikation auf relevanten Kanalen (z. B.
Intranet, Website, Code of Conduct etc.)
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GRC EXPERTS

Rund um die Uhr verfiigbar: Profi-Service "made in Austria" fur die Errichtung

und den Betrieb von Whistleblowing-Systemen

+GRC Experts | Powered by Instut fiir Interne

Revision” bietet Unternehmen, Instiutionen und

Gemeinden eine Full-Service-Plattform zur
Errichtung von Hinweisgebersystemen.

Unsere Losung ist eine - in Osterreich entwickelte -
cloudbasierte Web-Applikation, die von jedem
beliebigen internetféhigen Gerat aus benutzt
werden kann.

Diese Plattform ist rund um die Uhr (24/7)
verfigbar und gewdhrleistet absolute Anonymitat,
wenn dies vom Meldungsleger (Hinweisgeber)
gewiinscht wird. Uber eine spezifische Fallnummer
kann auch - trotz dieser Anonymitat - mit dem
Meldungsleger kommuniziert werden. Die
Einhaltung sémtlicher datenschutzrechtlicher
Anforderungen ist fur uns eine
Selbstverstandlichkeit.

Auf eingehende Meldungen wird innerhalb der
normalen Arbeitszeit binnen 24 Stunden ab
Einlangen der Meldung reagiert.

MaBgeschneidertes Angebot

Unser Leistungspaket umfasst neben der
vollstandigen Implementierung des - individuell
adaptierbaren - Systems auch die laufende
Betreuung sowie, je nach Wunsch, weitere
Zusatzleistungen (Details dazu s. néchste Seite).

Als Institut fir Interne Revision sind wir absolut
unabhéngig und objektiv und bringen unser
Experten-Know-how und unsere Erfahrung aus der
Sicht der Internen Revision ein. Wir kénnen auch
optional die Interne Revisionsabteilung bei der
Fallbearbeitung mit erfahrenen Revisorinnen
unterstitzen.
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https://www.internerevision.at/ueber-uns/grc-experts/

PREISINFORMATION

IMPLEMENTIERUNGSKOSTEN
(EINMALIG):

EUR 35.000,00

LAUFENDER BETRIEB UND BASIS
CASE MANAGEMENT (MONATLICH):
EUR 395,00

ALLE PREISE VERSTEHEN SICH ZUZUGLICH
MEHRWERTSTEUER. DIE PREISE SIND FREIBLEIBEND.

GRC EXPERTS

UNSERE LEISTUNGEN

IMPLEMENTIERUNG

» Customizing und Layout der Meldeseite

» Einschulung der Key User
Info-Materialien fur Fuhrungskréfte und
Mitarbeiterinnen
Einbettung des Meldesystems in das Firmenumfeld
Definition der Ansprechpartner, Zustandigkeiten
und Verantwortlichen
Definition des Workflows bei Meldungen

LAUFENDES BASIS CASE
MANAGEMENT

* Monitoring der eingehenden Meldungen

» Kategorisierung der eingehenden Meldungen

» Zuweisung der Meldungen gemaf
Vereinbarung

* Monatliches Reporting

* Help Desk innerhalb der Normalarbeitszeit

e Kommunikation mit der Ansprechperson

* Kommunikation mit dem Meldungsleger

ZUSATZLEISTUNGEN

Abrechnung nach Aufwand

» Prasentation des Systems fur Fithrungskrafte
und/oder Mitarbeiterinnen

» Case Management fir Félle, die iber das
Basis Case Management hinausgehen in
gewiinschtem Umfang

o Unterstiitzung bei internen Untersuchungen

» Sonderuntersuchungen

 Unterstitzung bei der Kommunikation mit
Ermittlungsbehsrden

 Schulungen iiber die EU-Richtlinie und deren
nationale Umsetzung sowie weitere
Compliance-Themen nach Bedarf

» Unterstiitzung bei Betriebsvereinbarungen

e Juristische Beratung im Zusammenhang mit
dem Meldesystem (z. B. zur DSGVO)
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04 - WEITERFUHRENDE LINKS
& LITERATURHINWEISE




Buchtipps:

* Petsche, Alexander (Hrsg.): Whistleblowing & Internal Investigations. LexisNexis,
Wien 2021.

* Ruhmannseder, Felix/Witzigmann, Tobias/Krakow, Georg: Hinweisgebersysteme.
Implementierung in Deutschland, Osterreich und der Schweiz. C. F. Miiller 2021

(neu bearbeitete Auflage).

* Eckel, Martin/Kapek, Wolfgang (Hrsg.): EU-Whistleblower-Richtlinie kompakt.
Basics fur lhre Umsetzung. Austrian Standards plus, 2020.

Linktipps:

* Transparency International Austria: Whistleblowing - ein Leitfaden fir

Hinweisgeber und Unternehmen.

* Finanzmarktaufsicht: Informationen zu Whistleblowing.
* Fritsch, Clara: Whistleblowing. Wenn Arbeitnehmerlnnen Misssténde aufdecken.
GPA-djp, Wien 2020.
Videohinweis

* Die Experten-Diskussion zum Nachschauen finden Sie hier.
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https://www.thalia.at/shop/home/mehr-von-suche/ANY/sp/suche.html?mehrVon=Felix%20Ruhmannseder
https://www.thalia.at/shop/home/mehr-von-suche/ANY/sp/suche.html?mehrVon=Tobias%20Witzigmann
https://www.thalia.at/shop/home/mehr-von-suche/ANY/sp/suche.html?mehrVon=Georg%20Krakow
https://www.thalia.at/shop/home/mehr-von-suche/ANY/sp/suche.html?mehrVon=Georg%20Krakow
https://www.ti-austria.at/2018/06/27/whistleblowing-ein-leitfaden-fuer-hinweisgeber-und-unternehmen/
https://www.fma.gv.at/whistleblowing/
https://www.google.at/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjrlOOj_b_0AhWwM-wKHT8UBmIQFnoECAUQAQ&url=https%3A%2F%2Fwww.gpa.at%2Fcontent%2Fdam%2Fgpa%2Fdownloads%2Fthemen%2Fdatenschutz%2FWhistleblowing.pdf&usg=AOvVaw0hQxUoHMqCo-SBCR5LfIfB
https://www.youtube.com/watch?v=O5pimalUcYU

KONTAKT &
RUCKFRAGEN

GRC EX{PERTS

POWERED BY INSTITUT INTERNE REVISION

DI Thomas Schwalb

Geschaftsfihrer / CEO

lIA Austria - Institut fur Interne Revision Osterreich | AIR Akademie Interne Revision GmbH
Schénbrunner StraBe 218-220, U4 Center, Stiege B, 3. OG, A-1120 Wien

Tel.: +431817 02 91-14

Mob.: +43 664 8822 8372

Mail: thomas.schwalbeinternerevision.at

Weitere Informationen finden Sie hier online.



mailto:thomas.schwalb@internerevision.at
https://www.internerevision.at/ueber-uns/grc-experts/

